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REF: Al-048-2020
Sefiores. Santa Tecla, 17 de septiembre de 2020
Concejo Municipal.
Alcaldia Municipal de Santa Tecla,
Departamento de La Libertad
Presente.
A/A Lic. Roberto José d"Aubuisson
Alcalde Municipal de Santa Tecla

Hemos efectuado una “Evaluacidn del Sistema de Control Interno de la Unidad de Tecnologias de la
Informacién Municipal para el periodo del 01 de julio al 30 de Septiembre de 2020”, en cumplimiento al
plan anual de Trabajo de Auditoria Interna, y de conformidad con las Normas de Auditorfa Interna del Sector
Gubernamental (NAIG) emitidas por la Corte de Cuentas de la Republica. Los componentes del Sistema de
Control Interno bajo enfoque COSO, que comprenden: Ambiente de control, Valoracion del riesgo, Actividades
de control, informacién y comunicacion, y Monitoreo.

La presente evaluacion ha permitido determinar el nivel de confianza o riesgo del Sistema del Control
Interno, con relacion al cumplimiento de los siguientes objetivos del Control Interno:

a) Lograr eficiencia, efectividad y eficacia de las operaciones,
b) Obtener confiabilidad y oportunidad de la informacién, y
c) Cumplir con leyes, reglamentos, disposiciones administrativas y otras regulaciones aplicables.

Auditorfa Interna actué con base al Articulo 30 numerales 4, 5 y 6 de la Ley de la Corte de Cuentas de
la Republica. Que establece lo siguiente: “Art. 30.- La auditoria gubernamental podra examinar y evaluar en las
entidades y organismos del sector publico: numeral 4) La planificacidén, organizacién, ejecucién y control
interno administrativo; 5) La eficiencia, efectividad y economia en el uso de los recursos humanos,
ambientales, materiales, financieros y tecnolégicos; 6) Los resultados de las operaciones y el cumplimiento de
objetivos y metas.”

Los hallazgos determinados en este informe, se relacionan con la Unidad Tecnologias de la
Informacion Municipal. El Unico propésito del informe es aportar valor agregado y contribuir al cumplimiento
del control interno.

DIOS, UNION, LIBERTAD

Lic\te\nqiado Francisco A. Romero Portillo.
Auditor Interno,
Alcaldia Municipal-deSanta Tecla,
Departamento de La Libertad.
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L PARRAFO INTRODUCTORIO.

Hemos efectuado una “Evaluacion al Sistema de Control interno de la Unidad de Tecnologias de la
Informacion Municipal para el periodo det 01 de julio al 30 de septiembre de 2020”, en cumplimiento al
plan anual de Trabajo de Auditoria Interna, y de conformidad con las Normas Técnicas de Control Interno
Especificas de la municipalidad de Santa Tecla y Normas de Auditoria Interna del Sector Gubernamental
(NAIG) emitidas por la Corte de Cuentas de la Republica. La evaluacion ha permitido determinar el nivel de
confianza o riesgo del Sistema de Control Interno, con relacién al cumplimiento de los siguientes objetivos
del mismao.

d} Lograr eficiencia, efectividad y eficacia de las operaciones,
e) Obtener confiabilidad y oportunidad de la informacion, y
f)  Cumplir con leyes, reglamentos, disposiciones administrativas y otras regulaciones aplicables.

El presente andlisis, nos permite emitir el informe con los resultados y las recomendaciones
orientadas a mantener y/o mejorar el Sistema de Control Interno de la Unidad Tecnologias de la

Informacidn Municipal.

El resumen de la evaluacion del Sistema de Control Interno es la siguiente:

, YR INTERPRETACGION DEL
No. AREAS O DEPENDENCIAS EVALUADADAS NIVEL CONCEPTO | RESULTADO 7
RECOMENDACION
1 mﬁﬁpg TECNOLOGIAS DE LA INFORMACION 2 MODERADO | SCI CONFIABLE / MEJORAR

SEGUIMIENTO A RECOMENDACIONES DE EVALUACIONES ANTERIORES.

El seguimiento a informes de auditorias anteriores se realizard por separado.

il OBIJETIVO.

El objetivo de la evaluacidn se definid como: Realizar una "fvaluacién del Sistema de Control
Interno de la Unidad de Tecnologias de la Informacién Municipal para el periodo del 01 de julic al 30 de
septiembre de 20207, en cumplimiento al plan anual de trabajo y de acuerdo con [as Normas Técnicas de
Contrel interno Especificas de la AMST, las Normas de Auditoria Interna del Sector Gubernamental (NAIG)
emitidas por la Corte de Cuentas de la Republica. La evaluacidn permitié determinar el nivel de confianza
o riesgo que representa el Sistema de Control Interno, con relacién al cumplimiento de los siguientes
objetivos del Control Interno: a. Lograr eficiencia, efectividad y eficacia de las operaciones; b. Obtener
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confiabilidad y oportunidad de la informacion; c. Cumplir con leyes, reglamentos, disposiciones
administrativas y otras regulaciones aplicables. Con la finalidad de emitir un informe con los resultados v
las recomendacicnes orientadas a mejorar, corregir 0 mantener el sistema de control interno.

. OBJETIVOS ESPECIFICOS.

1. Ewvaluar el control interno mediante cuestionario realizado a la Unidad de Tecnologias de ia
Informacion Municipal para el periodo del 01 de julio al 30 de septiembre de 2020,
constituyéndose esta en la unidad organizativa sujeta a la presente evaluacidn, con el objeto de
determinar el nivel de confianza o riesgo del Sistema de Control Interno.

2. Requerir documentos e informes relacionados a la evaluacion, en caso que el auditor lo considere
pertinente.

3. Emitir un informe de la evaluacién, conforme a las Normas de Auditoria Interna del Sector
Gubernamental NAIG y su reglamento, emitidos por la Corte de Cuentas de la Repubiica,
estableciendo las conclusiones y recomendaciones como resultado de la evaluacion, dirigidas a
corregir, mejorar o mantener el controf interno,

v. ALCANCE DE LA EVALUACION.

La Evaluacidn del Sistema de Control Interno de fa Unidad de Tecnologias de la Informacidn
Municipal para el periodo del 01 de julio al 30 de septiembre de 2020, comprende la determinacién del
nivel de confianza o riesgo que presenta el Sistema de Control Interno en el cumplimiento de sus
objetivos. Esta evaluacidn se realizd mediante un cuestionario con preguntas cerradas {51 /NQ/NA) y
clasificadas por cada uno de los cinco componentes del control interno bajo enfoque COSO, gue
comprende: Ambiente de control, Valoracion del riesgo, Actividades de control, informacion vy
comunicacién, y Monitoreo, con la caracteristica de que las respuestas positivas (comprobadas
razonablemente su certeza), implican por si mismo una fortaleza de control interno, y por el contrario una
negativa, la ausencia o la debilidad de un control o incumplimiento; la evaluacién se ejecutd sobre la
informacion y documentacién a la cual se obtuvo acceso.

V. RESUMEN DE LOS PROCEDIMIENTOS APLICADOS.

En este trabajo, el auditor prepard la matriz de evaluacion en hoja de calculo {Excel) v los
correspondientes cuestionarios con preguntas cerradas (Si/No/NA), con el objeto de hacer una evaluacion
mas practica y obtener informacidn suficiente, que permitiera determinar el nivel de riesgo en que se
encuentra el Sistema de Control Interno en la unidad organizativa evaluada.
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Para esta evaluacién de auditorfa se realizé lo siguiente:

1. Se preparé matriz para la evaluacién de los cince componentes del Sistema de Control
Interno, bajo enfogue COSO, como son: Ambiente de control, Valoracién del riesgo,
Actividades de control, informacién y Comunicacion, y Monitoreo.

2. Se prepard cuestionario con preguntas cerradas (S| /NO/NA) y clasificadas por cada uno de los
cinco componentes del control interno enfoque COSO.

3. Se convocd a reunion de trabajo y se entrevistd al jefe del drea evaluada, Unidad de
Tecnologias de la Informacién Municipal.

4. Se requirid informacién de los aspectos considerados basicos para evidenciar el estudio.

Aplicacion de la tabla de calificacién global por componente y nivel de riesgo.
Se aplicé la tabla de evaluacion que contiene los pardmetros para la medicién del riesgo, en la

presente evaluacion del sistema de Control Interno, ubicdndose en el rango de 176 a 250 puntos. La
evaluacion muestra un promedio de 176.75, nivel de riesgo “2 MODERADO”.

Parametros de | Puntos Calificacién tnterpretacién Nivei de Estado
Calificacion del Riesgo actual
riesgo.
Riesgo Alto 301-400 SCI no confiable Mo hay Controles
) Hay Control pero no
Moderadamente alto 251-300 SCI no confiable funciona
Moderado 176-250 SCl confiable Hay Controf pero no es
efectivo
Bajo 100-175 SCI efectivo Hay Controles Efectivos

Vi, RESULTADOS DE LA EVALUACION
» RESUMEN DE RESULTADOS

Como resultado de la evaluacidn se presentan los restimenes con valores promedios, obtenidos del
cuestionario que completd ef responsable de la dependencia evaluada, de la forma siguiente:

1. Consolidado de la evaluacién por componente del Sistema de Control Interno.

b) ) _
gg:’@%ﬁéﬁgg POR (%) PROMEDIO | PONDERAGION CA"”:;CXA&ON“ RESULTADD
No. : ASIGNADA %
1 AMBIENTE DE CONTROL 1.91 25 47.75 SCI CONFIABLE
2 VALORACION DEL RIESGO 1.37 20 27.40 SCI EFECTIVO
3 ACTIVIDADES DE CONTROL 1.88 25 47.00 SCI CONFIABLE
NEORMAGION ¥
4 v 1.88 15 28.20 SCI CONFIABLE
5 MONITOREO 1.78 15 26.40 SCI CONFIABLE
CALIFICACION TOTAL DE LA EVALUACION 176.75 SCI CONFIABLE
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2. Calificacion del nivel de riesgo global.

CALIFICACION DEL RIESGO
Nivel

Nivel del Riesgo Criterio de Recomendacion

Riesgo Moderado 2 Mejorar

INTERPRETACION DE LOS RESULTADOS.

Conforme a los resultados obtenidos por componente con una calificacion de 176.75 puntos de
evaluacién se considera su nivel de categoria de riesgo 2- MOERADQ, vy por tanto; se entiende que los
controles son relativamente efectivos, no ohstante existe un riesge de control interno gue debe mejorar.

RECOMENDACION.
Debido a que el nivel de riesgo es”2~- MODERADQ", se recomienda al TIM, mejorar y monitorear su control
interno.

V. DETALLES DE LA EVALUACION.

+ Promedios por area y componentes del control Interno, segdn las respuestas del cuestionario.

El siguiente cuadro, muestra los resultados con los promedios por componentes y promedios
generales e interpretacidn del resultado del Sistema de Control Interno para el drea evaluada, el cual de
acuerdo al analisis, estd ubicado bajo un estado “SCI =CONFIABLE / MEJORAR.

No | PROMEDIOS DE LA EVALUAGION DE LA ENCUESTA POR COMPONENTE DEL SISTEMA INTERPRETACION
AREAS ©  DEPENDENCIAS DEL RESULTADO
EVALUADADAS AMBIENTE VALORACION | AGTIVIDADES | INFORMACION Y | MONITOREG | PROMEDIO

3E CONTROL | DEL RIESGO DE CONTROL COMUMICACION 5¢1.
Unidad de Tecnologias de la CONfs:’ff\IBE_EI
| Informacién Municipal. 1.91 1.37 1.88 1.88 1.76 1.76 MEJORAR
TOTALES 1.4 1.37 1.88 1.88 1.76 1.76
PROMEDIOS 1.9 1.37 1.88 1.88 1,76 1.76
RESULTADO 5CI SCi SCl
CONFIABLE | SCI EFECTIVO | SCI CONFIABLE | SCI CONFIABLE | GONFIABLE | CONFIABLE
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¢ Ponderacion del control interno por componente y drea Organizativa.

El resumen a continuacion muestra el puntaje obtenido por drea y componente del Sistema de
Control Interno. Se pudo comprobar que los totales de puntos obtenidos se encuentran en el rango de
nivel de RIESGO MODERADO / SCI CONFIABLE, de acuerdo a la tabla de ponderacién establecidos en el
manual de Auditoria Interna.

No. PONDERACION DE LOS COMPONENTES DEL SISTEMA INTERPRETACION
AREAS 0O  DEPENDENCIAS DEL RESULTADO
EVALUADADAS AMBIENTE  DE | VALORACION | ACTIVIDADES INFCRMACION ¥ | MONITORED TOTAL

CONTROL DEL RIESGO | DE CONTROL COMUNICACION
Unidad de Tecnologias de la SCI
Informacién Municigal CONFIABLE/
1 pa. 47.75 27.40 47.00 28.20 28.40 176.76 MEJORAR
TOTALES 47.75 27.40 47.00 28.20 26.40
RESULTADOD SCI 5CI

SCICONFABLE | SCIEFECTIVO | SCI CONFIABLE CONFIABLE CONFIABLE

e Nivel de riesgo determinado.

La siguiente informacion muestra los parametros para la medicién del riesgo, en la evaluacion del
sistema de Control Interno, ubicandose en el rango de 176 a 250 puntos. La evaluacién muestra un
promedio de 176.75, nivel de riesgo “2- MODERADQ".

No. CALIFICACION OE( NIVEL DE RIESGO POR AREA ADMINISTRATIVA INTERPRETACION DEL
RESULTADO
AREAS © DEPENDENCHAS | RIESGO MODERADAMENTE | MCODERADO BAIO NIVEL RIESGO | CONCEPTO
EVALUADADAS ALTO ALTO
301 @ 400 251 8300 ‘176 8250 1002175
SCI CONFIABLE/
Unidad de Tecnologias de la MEJORAR
Informacién Municipal.
1 176.75 2 Moderade

SCI  CONFIABLE/

PROMEDIO 2 Modaerade MEJORAR

HALLAZGOS

HALLAZGO. 1- Carencia de un plan de capacitacion para el personal del TIM.
CONDICION:

Durante la entrevista de Control Interno, solicitamos el plan para capacitacion del Personal del TIM vy, se
nos manifesté que no existe y Unicamente se reciben invitaciones para capacitaciones de parte de la
Direccidn de Talento Humano,

CRITERIO. {Norma incumplida)
La Normas Técnicas de Control Interno Especificas de la Alcaldia Municipal de Santa Tecla, establecen:
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Art. 10.-El Concejo Municipal, Juntas Directivas de entidades descentralizadas, y Jefaturas de todas las
Unidades Organizativas, velaran porque todo el personal posea y mantenga el nivel de aptitud e idoneidad
que les permita realizar las funciones y actividades asignadas. Asimismo, deberdn garantizar la
capacitacidn y adiestramiento del recurso humano, haciendo énfasis en la importancia de establecer y
llevar a la préctica adecuados controles internos.

RECOMENDACION.

1. Se recomienda a la Unidad de Tecnologias de {a informacién Municipal, para gue en coordinacion
con la Direccion de Talento Humano elaboren anualmente un plan de capacitacidn del personal
del drea contable.

2. Se recomienda a la Direccién de Talento Humano, apovar a la Unidad de Tecnologias de la
Informacién Municipal, en la elaboracién de los planes de capacitacion del personai de esa Unidad
Organizativa; asimismo, gestionar y ejecutar los planes de capacitacion requeridos, a efectos de
cumplir con las Normas Técnicas de Control Interno, NTCIE.

COMENTARIO DE LA ADMINISTRACION.

Con el fin de solventar este punto se gestionard a través de ta Direccién de Talento Humano, la posibilidad
de programar capacitaciones que apoyen a optimizar el perfil de los colaboradores de fa Unidad de
Tecnologias de la Informacidén Municipal y con ello mejorar la calidad del servicio de en pro de eficientizar
los procesos en la Municipalidad.

Uno de los objetivos principales a cubrir en este punto es convertir at equipo en colaboradores integrales
para que puedan atenderse las necesidades de manera pronta vy agil sin importar si alguno de ellos faltase
a sus labores.

Basado en el perfil de los colaboradores, se propone la propuesta de Plan de Capacitaciones detallada en
el ANEXO No. 1.

COMENTARIC DEL AUDITOR

Hemos analizado la respuesta de la administracidn, en donde han adquirido el compromiso de solventar
las deficiencias sefialadas en el informe, lo cual seréd objeto de seguimiento posterior para verificar gue se
cumplan las recomendaciones. LA DEFICIENCIA SE CONSIDERA EN PROCESC DE SUPERACION.
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HALLAZGO, 2- No se han conciliado los activos informaticos controlados por el TIM versus los registros
gue lleva el Departamento de Control de Bienes y los registros Contables.

CONDICION:

Durante [a entrevista de control interno, se requirié el documento mediante el cual se haga constar que
se realizé la conciliacion de los activos informdticos controlados por el TIM versus los registros que fleva el
Departamento de Control de Bienes y los registros Contables, de lo cual se nos manifestd, que no se ha
realizado dicha conciliacion.

CRITERIO. (Norma incumplida)

El Reglamento para el Uso y Control de fas Tecnologias de Informacion y Comunicacidon en las Entidades
del Sector Pdblico, emitido por la Corte de Cuentas de la Reptiblica establece:

Art. 48.- La Unidad de Tecnologias de Informacién y Comunicacion deberd mantener registros
actualizados con las caracteristicas técnicas de la infraestructura tecnoldgica, licencias de software,
aplicativos, manejadores de base de datos y la documentacidn de los controles de cambios de los sistemas
de informacidn. Estos registros deberdn conciliarse con los controles de inventarios de activo fijo y con los
registros contables.

La Normas Técnicas de Control Interno Especificas de la Alcaldia Municipal de Santa Tecla, establecen:

Art. 33.- £l Concejo Municipal a través de las Juntas Directivas de las entidades descentralizadas y las
Jefaturas de Unidad deberd establecer las politicas y procedimientos para la adquisicién, uso, acceso,
registro, custodia, proteccion y verificacion; cuyo contenido incorpore al menos los siguientes elementos:
Criterio de economia y transparencia en la compra de bienes y servicios, registros auxiliares y conciliacién
periddica de los mismos, toma de inventarios fisicos, baja de bienes de activo fijo, mantenimiento de
bienes, acceso, uso, proteccion, custodia de los bienes y control sobre vehiculos.

RECOMENDACION.

Se recomienda al TIM realizar la conciliacidon de los activos informdticos en coordinacion con el
Departamento de Control de Bienes y el Departamento de Contabilidad, a fin de cumplir con el
reglamento para el Uso y Control de las Tecnologias de Informacién y Comunicacién en las Entidades de!
Sector Publico y fas NTCIE de esta municipalidad.
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COMENTARIO DE LA ADMINISTRACION.

Para solventar este punto, se ha disefiado un pian para levantar un inventario fisico en conjunto con el
Departamento de Control de Bienes para luego cotejarlo y gue ambas unidades posean informacion
uniforme. Adicicnal 2 ello, dicho inventario servird para conocer las caracteristicas de todos los equipos
informaticos instalados y con ello se podrd determinar ta obsolescencia (o no) de los mismos. Para
completar dicha tarea, La Unidad de Tecnologias de la Informacion utilizard el formate detallado en el
ANEXO 2 de este documento.

COMENTARIO DEL AUDITOR

Hemos analizado la respuesta de la administracidn, en donde han adquirido el compromiso de solventar
las deficiencias sefialadas en el informe, lo cual serd objeto de seguimiento posterior para verificar que se
cumplan las recomendaciones. LA DEFICIENCIA SE CONSIDERA EN PROCESO DE SUPERACION.

HALLAZGO. 3- No se tienen los expedientes con la totalidad de informacién documental por cada uno de los
sistemas informaticos desarrollados por el TIM.

CONDICION:

Durante la entrevista de Contral Interno, al consultar si disponen de toda la informacion documental
necesaria por cada uno de los sistemas desarrollados internamente o adquiridos de terceros, se nos
manifestd que estdn documentados soio un 70% del total de sistemas informaticos en operacién. Segln
documentacidn en acta de traspaso de la jefatura del TIM de fecha 01-06-2020, existen 25 sistemas
informaticos implementados en la municipalidad {(ANEXO No. 1).

CRITERIO. (Norma incumplida)
El Reglamento para el Uso y Control de las Tecnologias de Informacién y Comunicacion en las Entidades del

Sector Publico, emitido por la Corte de Cuentas de la Republica establece:

Art. 15.- La Unidad de TIC implementara la metodologia para el ciclo de vida del desarrollo de sistemas,
asegurando que los sisternas de informacion sean eficaces, seguros, integros, eficientas y econémicos,
gue impidan fa modificacién no autorizada; asimismo, se ajuste al cumplimiento de las leyes, reglamentos
y normativa vigente que les sean aplicables y considerar ademds lo siguiente:

a) Se deberd priorizar y fomentar el desarrolio de los sistemas de informacion con recursos internos de la
entidad.

b) Definir una adecuada separacidn de las funciones en los ambientes de desarrollo y produccién,

11
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¢) Procedimientos de actualizacion en los manuales de usuario y técnico, para el uso de {os sistema en
produccion y que se encuentra documentado el Control de cambios {versiones del Sistema) y fos
requerimientos se encuentren autorizados, realizados en el Sistema dentro del mismo.

La Normas Técnicas de Control Interno Especificas de la Alcaldia Municipal de Santa Tecla, establecen:

Art. 43 - £l Concejo Municipal, a través de la Direccidn General y el Area de Tecnologfa de la Informacion
deberd definir las politicas y procedimientos para la planeacidn, administracidn y controles generales de
los sistemas de informacién en toda la Institucidn, para garantizar su funcionamiento.

a. El area de Tecnologlas de la Informacidn, debera establecer mediante documento, los métodos y
procedimientos relacionados con la administracién y proteccién de los recursos informaticos,
confiabilidad de los registros, eficiencia de las operaciones y la adhesidn a las politicas informaticas
establecidas por la Municipalidad.

b. El area de Tecnologia de la Informacidn, establecera los mecanismos que garanticen que los recursos
informaticos y de comunicacién sean correctamente utilizados y proporcionen una continuidad en la
gestion municipal en el procesamiento electrénico de datos, seguridad y control de la informacion en
equipos centrales y periféricos, documentacidn y restricciones en el acceso de los mismos.

c. El drea de Tecnologfa de la Informacion, establecera las politicas para la seguridad de la informacién
que evite cualquier tipo de riesgo y fraude informdtico, uso y administracién de los accesos a los sistemas
y aplicaciones municipales; asf como el plan mantenimiento preventivo y correctivos de los equipos de
computacion personal y servidores de la municipalidad.

d. El Concejo Municipal por medio del Departamento de Tecnologias de la informacidn, deberd velar que
los programas o aplicaciones comerciales instaladas en los servidores y computadoras, deberdn estar
respaldados por |as licencias de software respectivas extendidas por el fabricante.

RECOMENDACION,

Se recomienda al TIM, documentar y completar los expedientes con la totalidad de informacién
documental necesaria por cada uno de los sistemas desarrollados o adquiridos, a efectos de cumplir con
las NTCIE.

12
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COMENTARIO DE LA ADMINISTRACION.

Para solventar esta situacidén se procedera a elaborar y/o actualizar los Manuales de Usuario vy
Documentacidn respectiva de cada uno de los Sistemas de Informacion desarrollados por la
Municipalidad. Esto sera de utilidad para los usuarios que diariamente los operan.

Ademas se designard a un colaborador para gue semanalmente registre los cambios aplicados para
mantener la documentacion actualizada.

En relacién a los sistemas que se encuentran en desuso, en un informe proximo se notificard acerca de si
es posible retomarlos. En caso que no, se procederd a definir si serdn reescritos en conjunio por el
Departamento de Desarrollo de Sistemas o si se archivardan como obsoletos.

COMENTARIO DEL AUDITOR

Hemos analizado [a respuesta de la administracidn, en donde han adguirido el compromiso de solventar
las deficiencias sefialadas en el informe, lo cual serd objeto de seguimiento posterior para verificar que se
cumplan las recomendaciones. LA DEFICIENCIA SE CONSIDERA EN PROCESO DE SUPERACION.

HALLAZGO. 4- Deficiencia en politicas y estdndares de desarrollo interno o adquisicién de aplicaciones.
CONDICION:

Durante la entrevista de Control Interno, se indagd respecto a si las aplicaciones informaticas
desarrolladas por el TIM o adquiridas de terceros, contienen politicas y procedimientos de generacion de
los archivos de huellas de auditoria. $e nos manifestd que las aplicaciones no incluyen tales politicas.

CRITERIO. {Norma incumplida)

Ei Reglamento para el Uso y Control de las Tecnologias de Informacion y Comunicacién en las Entidades
del Sector Publico, emitido por la Corte de Cuentas de la Reptiblica establece:

Art. 31.- La Unidad de TIC deberd garantizar que las bases de datos contengan huellas de auditoria, gque
registren los eventos de las fechas y actividades que realizan los usuarios, tales como: adicidn,
eliminacidn, modificacién de datos entre otros, con el fi n de garantizar la identificacién de los accesos a la

informacion,

La Normas Técnicas de Contral Interno Especificas de la Alcaldia Municipal de Santa Tecla, establecen:
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Art. 43.- El Concejo Municipal, a través de la Direccién General y el Area de Tecnologfa de la Informacidn
deberd definir las politicas y procedimientos para la planeacidn, administracion y controles generales de
los sistemas de informacidn en toda la institucidn, para garantizar su funcionamiento.

a. El area de Tecnologfas de la Informacion, deberd establecer mediante documento, los métodos y
procedimientos relacionados con la administracién y proteccidn de los recursos informéticos,
confiabilidad de los registros, eficiencia de las operaciones y la adhesidn a las politicas informéticas
establecidas por la Municipalidad.

b. El érea de Tecnologia de la [nformacion, establecera los mecanismos que garanticen que los recursos
informdticos y de comunicacion sean correctamente utilizados y proporcionen una continuidad en la
gestion municipal en el procesamiento electronico de datos, seguridad y control de la informacién en
equipos centrales y periféricos, documentacion y restricciones en el acceso de fos mismos.

c. El drea de Tecnologia de la Informacidn, establecerd las polfticas para la seguridad de la informacién
que evite cualquier tipo de riesgo y fraude informético, uso y administracién de los accesos a los sistemas
y aplicaciones municipales; asi como el plan mantenimiento preventivo y correctivos de los equipos de
computacién personal y servidores de la municipalidad.

d. El Concejo Municipal por medio del Departamento de Tecnologias de la informacién, debera velar que
los programas o aplicaciones comerciales instaladas en los servidores y computadoras, deberan estar
respaldados por las licencias de software respectivas extendidas por el fabricante.

Art. 44.- £l Concejo Municipal, a través de los Directores y Jlefes de Unidad debera disefiar controles de
aplicacion en la entrada, procesamiento y salida de informacién para prevenir, detectar y corregir errores
e irregularidades en los diferentes mddulos de los sistemas y dentro de aplicaciones especificas que la
municipalidad utiliza, de conformidad a las Normas y Politicas sobre los Sisternas Informaticos.

RECOMENDACION.
Se recomienda a la Unidad de Tecnologias de ia Informacion Municipal, lo siguiente:

1. Incorporar en los sistemas desarrollados internamente, las politicas de Huellas de Auditoria que
permitan el rastreo y validacion de transacciones, asimismo; la generacidn de errores que puedan
suscitarse en el proceso transaccional.

2. En futuros desarrollos o adquisiciones de software, requerir que estos tengan incorporadas los
procesos de huellas de auditorfa y generacién de logs de errores para el seguimiento posterior,
por personal del TiM o auditorias internas o externas.
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COMENTARIO DE LA ADMINISTRACION,

Este punto se trabajard de manera conjunta con el anterior. Pues, aigunos de los sistemas no poseen las
respectivas huellas de auditoria.

Se ha realizado una peticidn expresa al Departamento de Desarrollo para que proporcionen un detalle de
las operaciones ejecutadas en los diferentes Sistemas y al mismo tiempo validar que dichos cambios
gueden reflejados en un espacio alterno a la base de datos de produccidn y que la informacidn pueda ser
consultada por el Administradaor de manera facil,

En un préximo informe se presentard las operaciones detalladas por sistema y la propuesta para actualizar
las huetlas de auditoria de los mismos.

COMENTARIO DEL AUDITOR

Hemos analizado la respuesta de la administracién, en donde han adquirido el compromiso de solventar
las deficiencias sefialadas en el informe, to cual sera objeto de seguimiento posterior para verificar que se
cumplan las recomendaciones. LA DEFICIENCIA SE CONSIDERA EN PROCESO DE SUPERACION.

HALLAZGO. 5- Carencia del plan estratégico de las Tecnologlas de la Informacion y Comunicacién.
CONDICION:

Se indagd con relacidn a la existencia del plan estratégico de las Tecnologias de la Informacion vy
Comunicacién. Se nos manifestd que se encuentra en proceso, sin finalizar.

CRITERIO. (Norma incumplida)

El Reglamento para el Uso y Control de las Tecnologias de Informacion y Comunicacién en las Entidades
del Sector Publico, emitido por la Corte de Cuentas de la Replblica establece:

Art. 6.- La Unidad de TIC debe realizar un proceso de planificacion de TIC de acuerdo con la planeacién
estratégica institucional, que facilite la consecucién de sus logros futuros.

Art. 7.- Fl Plan Estratégico de TIC debe:

a)} Contener los abjetivos e iniciativas estratégicas del drea de TIC, que deben estar acordes 3 fos objetivos
estratégicos institucionales,;
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b) Definir cdmo los objetivos estratégicos de TiC serdn alcanzados y medidos, establecer los indicadores
de desempefio de conformidad con los objetivos estratégicos de TIC;

¢} Conternplar el presupuesto operacional y de inversiones, las estrategias de suministro y de adquisicion
{contratacion de servicios y adquisicidn de equipos) y los requisitos legales;

d} Ser formalmente aprobado y divulgado para que sea ejecutado por las partes interesadas.

RECOMENDACION.

Se recomienda a la Unidad de Tecnologfas de la Informacién Municipal, elaborar el plan estratégico de las
TiC’s, con la finalidad de cumplir con lo sefialado en el Reglamento para el Uso y Control de las
Tecnotogias de Informacién y Comunicacion en las Entidades del Sector Publico, emitido por la
Corte de Cuentas de |a Repulblica.

COMENTARIO DE LA ADMINISTRACION.

Actualmente se ha finalizado un formato interno para medir la eficiencia v eficacia de los colaboradores
de esta dependencia. (Ver Anexo No. 3). Asimismo dicha herramienta servird para delegar las
responsabilidades de manera equitativa, previniendo sobrecarga laboral en los miembros del equipo.

A este momento, se estd trabajando basado en las necesidades y/c requerimientos expresos de los
usuarios tanto en el area de Desarrolle como de Scporte Técnico. El equipo tiene la orden expresa de
buscar soluciones definitivas a los problemas recurrentes. Con ello se garantiza un trabajo de calidad que
luego es validado por el usuario final.

Es importante recalcar que el Plan estratégico a seguir por esta Unidad estara alineado con los objetivos
de la Municipalidad.

COMENTARIO DEL AUDITOR

Hemos recibido la respuesta de la administracidn, en donde presentan un compromiso de salventar las
deficiencias sefialadas en el informe, lo cual serd objeto de seguimiento posterior para verificar que se
cumplan las recomendaciones. LA DEFICIENCIA SE CONSIDERA EN PROCESC DE SUPERACION.

VIll. SEGUIMIENTO A RECOMENDACIONES DE INFORMES ANTERIORES.
El seguimiento a informes de auditorias anteriores se realizara por separado.
IX. CONCLUSIONES

Con base al presente informe de evaluacién del Sistema de Control Interno, concluimos que el
area evaluada estd incumpliendo el Reglamento para el Uso y Control de las Tecnologias de Informacion y
Comunicacién en las Entidades del Sector Publico emitido por la Corte de Cuentas de la Republica,
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asimismo; las Normas Técnicas de Control Interno Especificas de la Alcaldia Municipal de Santa Tecla, lo
que puede incidir negativamente para mantener un control interno relativamente confiable.

X. RECOMENDACIONES.

Esta Unidad de Auditoria Interna recomienda a la Unidad de Tecnologias de la Informacion
Municipal, atender las recomendaciones sefialadas en el presente informe, a efectos de dar cumplimiento
al Reglamento para el Uso y Control de las Tecnologias de Informacidn y Comunicacion en las Entidades
del Sector PUblico emitido por la Corte de Cuentas de la Republica, como también a las Normas Técnicas
de Control Interno Especificas de la Alcaldia Municipal de Santa Tecla, con la Unica finalidad de contribuir
con el Concejo Municipal, al logro de los objetivos de la Municipalidad con eficiencia y eficacia.

XL, PARRAFO ACLARATORIO.

El presente Informe corresponde a la Evaluacion del Sistema de Control Interno de la Unidad de
Tecnologias de la Informacion Municipal, para el periodo del 01 de julio al 30 de septiembre de 2020, en
cumplimiento al plan anual de Trabajo de Auditoria Interna, y se realizd de conformidad con las Normas
de Auditoria Interna del Sector Gubernamental NAIG, emitidas por la Corte de Cuentas de la Republica,
por lo que no se emite opinidn ni dictamen sobre la razonabilidad de las cifras presentadas en los estados
financieros, tal como lo establece el Articulo No. 68 de las Normas de Auditoria Interna del Sector

Gubernamental.

Santa Tecla, 17 de septiembre de 2020.
DIOS, UNION, LIBERTAD

A[Id-itgr Interno,
AIcaIdié‘Mericipal e Santa Tecla,
Departamento de La Libertad.
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ANEXOS.

ANEXO No. 1 DEL HALLAZGO No. 3

AR

[ v ] _ ) Sistemas AMST - 2020
L1 [Sistemas de Flujo de Documentos de Registro Tribulario
2 | Sistema de Flujo de Documentos Inspectoda
3 | Sisteina de Gestion Tributaria
4 | Sistema Historico Registra Tributario
5 JSistema de Cementerio Municipal '
6 | Sistema de vercados
7 |Sistema de flujo de Documentos LiF|
8 |Sisterma UACI
9 | Sistema de Tesoreria Municipal
10 | Sistema de Formulacidn Presupuestaria
11 jSistema de Ejecucidn Presupuestaria _
12 | Sisteima de Talenio Humano
13 | Sistema de Evaluacion del Desempeito
14 | Sistema de Marcaciones
15 1Sistema de Archivo Municipal
16 | Sistema de Activo Fijo
17 i Sistema de Bodega
18 | Sistema de Combustible
19 }Sistema de Permisos de Sistemas AMST
20 | Sistemna de Seguimiento de Casos nformaticos
]_ 21 [_S_i_s_t_ema de planificacidn institucional l
] 22 l Sistema de evaluacion, monitoreo y seguimiento a proyectosde inversion

Sistema registro de Estado Familiar

Sistema de Carnet de Minoridad

25 |sisterna de Medicamentios
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ANEXOS (DE LA RESPUESTA PRESENTADA POR LA ADMINISTRACION)

ANEXO 1

PLAN DE CAPACITACIONES
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Fecha de
PLAN DE CAPACITACIONES: Revision:
CSANTA |, ALcCALDiA | UMDADDETECNOLOGIASDE LA |  04-SEP.-
' TECLA ' A INFORMACION 2020
MUNICIPAL(T.) M.}
Rev.: 00

1, OBJETIVO GENERAL.

Establecer el Plan de Capacitacion de fa Unidad de Tecnologfas de la nformacién Municipal para lograr
el desarrollo profesional de cada uno de sus mlembros, segln sus funclones / puestos de trabajo, bajo el
esténdar requerido en fa Alcaldia Municipal de Santa Tecla con el apoyo de la Direccién de
Talento Humano.

2. OBJETIVOS ESPECIFICOS,

¢ Brindar opertunidades de desarrolle profesional y personal en cada uno de los cargos.

« Actualizar al personal sobre temas y recursos informaticos para generar un mayor valor
agregado en los requerimientos a entregar a los usuarlos.

« Reforzar la [mportancia de la seguridad de la informacion manejada a través de procedimientos.

¢ Desarrollar actitudes que contribuyan a un buen amblente de trabajo, basadas en el servicio al
cliente interno y externo.

«  Contribuir en el incremento de la eficlencia Individual y del equipo corpleto.

3, ALCANCE.

Este plan deberi Iniclar desde el momento de fa contratacién del persenal que hace parte del Equipo de
Unidad de Tecnologias de Iz informacién Municipal, asi como durante el tiempo de su
desenvalvimlento.

4, PUESTOS DE TRABAJO,

La Unidad de Tecnologias de la informacién Municipal esta formado por los siguientes cargos:

Sd;ﬁbffe Técnico JEncargado-d'é Sépdrfé Técnlco.
Técnico.
Desarrollo de Sistemas Desarrollador de Sistemas.
tnfraestructura Administrador de Servidores y Comunicaciones.
Base de Datos Administrador de Base e Datos.
Copia impresa No Controlada Pigina 3 de 5
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Fecha de
PLAN DE CAPACITACIONES: Revisién:
UNIDAD DE TECNOLOGIAS DE LA 04-SEP.-
INFORMACION 2000
MUNICIPALIT.LM. )
Rev.: 00

5, TEMAS DE CAPACITACION,

st

— madecapacntamén e

Trabéjo en equipo.

Intercambio de

Todas las areas de

catos, cubaos,

Datawarehousing.

Tecnologias de Desarrollo.

informacion y apoyo entre TiM.
los mlembros de todas las

dreas que hacen parte de

TIM,

2 | Servicio al cliente. Refuerza y/o desarrallo del Anual Todas las dreas de
servicio al cliente interno y THM,
externo esperado.

3 | Diagndstice, configuracién y | Apovyo a los usuarios con Anual Soporte e

reparacion de equipos Apple. dispositivos moviles Infraestructura.
asignados,

4 | infraestructura y redes. Optimizar la comunicacién Anual Soporte &

y redes de ja Infraestructura.
Municipalidad.
5 | Seguridad Informdtica. Optimizar la Seguridad Anual Sopoite e
Informatica. infraestructura.
§ | Configuracidn de Watchguard. | Conocer a profundidad la Anual Soporte e
configuracién de Firewaff Infraestructura.
instaladoen la
municipalidad, )
7 | Desarroflo  de aplicaciones Actualizacidn de Anual Desarrofio.
méviles Android/ 10S. Tecnalogias da Desarrollo,
8 | Desarrollo de aplicaciones en Actualizacidn de Anual Desarrollo.
amblente web, Tecnologias de Desarrollo,
9 | Desarrolio  de aplicaciones Actualizacidn de Anual Desarrollo.
lava, Tecnologfas de Desarrollo.

10 1 DevOps. Actualizacién de Anual Desarrolla.
Tecnologias de Desarrollo.

11 | Servicios en la nube: AWS, Actualizacion de Anual besarrollo y

Microsoft Azure, Tecnalogias de Desarrollo. Administrador de
Base de Datos,

12 Programacién  Avanzada en Actualizacién de Anual Administrador de
SQL Server. Tecnologlas de Desarrolio. Base de Datos,

13 | Herramlentas para andlisis de Actualizacion de Anual Administrador de

Base de Datos.

Copia Impresa No Contreolada
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6. TIPOS DE CAPACITACIONES, METODOLOGIA Y EVIDENCIAS.

Las capacitaciones o entrenamientos pueden ser desarroltados de forma presencial o virtual,

La capacitacién podra ser provista por personal interno o externo de la Alcaldfa Municipal de Santa
Tecla, bajo la aprobacion y asignacién de la Direccion de Talento Humano,

Antes de iniciar cada capacitacién, se debera pasar una lista de asistencia para evidenciar presencia del
alumno.

Antes de finalizar cada capacitacién, el alumno deber4 realizar una evaluacién ponderada y especifica
de! tema desarrollado para determinar el grado de comprensidn (dicha evaluacidn y su resultado Seran
almacenados en el archivo de personal que maneja Talento Humano), asi como para evidenciar que se
cumple con los objetivos y curriculo propuestos en et Plan de Capacitaciones.
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ANEXO 2

FORMATO PARA REALIZAR EL INVENTARIO
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ANEXO 3

HOJA DE YIEMPO PARA MEDIR LA PRODUCTIVIDAD

20, Avenlds Norte y La. Calfe Poniente No, -3, Telélong: 2500- 13040

Wi | SANTA carpi
\fv\‘:“‘(h} TECLA FO ALCAT YA
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HOJA DE ACTIVIDADES UNIDAD DE TECNOLOGIAS DE LA INFORMACION MUNICIPAL

Mombre dsl Cuinburndur| ‘Feclmll‘ina!lzatiﬁn de #emann|
. AU | oRssns Havse | rausons o -
ACTIVIDADES SIILHARGY ::.::zll: oy pRawckis | vacALn wspreurees) TOTAL
Lunas
Marteg
Miércolas
Jravas
Vieres L X
I IO O
I3 S L
Sabude G
Gomingo b
Tolal de Horas a b
Seniana
Firma det Colaborador l | I Facha da envie | '
Firma da Aprobacion  |Ing. Roger David Orellana Pérez I 1 Facha du recibido ’
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Informacidn Canfldenctal; Was tierne: Teanologins de Informscidn Alcaldla Hunicipal de Santa Tocka,

FECHA DESCRIPCION DE ACTIVIDADES COMENTARIOS

Gennlogias. dednformacion Alcaldia Munltiralda's

nidrmatn confidineial Dea:Intern

e s

Préximas actividades/Metas




